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平成 28 年 12 月 22 日 

 

ＳＭＳを用いて有料動画の未払料金の名目で金銭を支払わせようとする 

「ヤフー株式会社をかたる事業者」に関する注意喚起 
  

平成 27 年 10 月以降、消費者の携帯電話に「有料動画閲覧履歴があるため、本日中に

登録解除いただけない場合、身辺調査及び法的措置へ移行となります。ヤフー●●。」な

どと記載したＳＭＳ（ショートメッセージサービス）（注１）を送信するとともに、ＳＭ

Ｓに記載された電話番号に連絡してきた消費者に「支払をしないと裁判沙汰になる。」な

どと告げ、有料動画の未払料金の名目で金銭を支払わせようとする事業者に係る相談が、

各地の消費生活センター等に寄せられています。 

消費者庁及び東京都が合同で調査を行ったところ、「ヤフー株式会社をかたる事業者」

（以下「偽ヤフー」といいます。）との取引において、消費者の利益を不当に害するおそ

れのある行為（消費者を欺き、又は威迫して困惑させること）を確認したため、消費者庁

は、消費者安全法（平成 21 年法律第 50 号）第 38 条第１項の規定に基づき、消費者被害

の発生又は拡大の防止に資する情報を公表し、消費者の皆様に注意を呼び掛けます。 

（注１）メールアドレスではなく携帯電話番号を宛先にして送受信するメッセージサービス 

１．事業者の概要 

名   称 

ヤフー 

（ＳＭＳには、ヤフー総合窓口、ヤフー総合受付など、 

また、「ヤフー」の名称が「Ｙａｈｏｏ」と記載されていることも

あります。） 

所 在 地 いずれも不詳 

偽ヤフーは、ＳＭＳに記載された電話番号に連絡してきた消費者に「ヤフー●●」

と名のって、有料動画サイトの未払料金の名目で金銭の支払を要求している業者です

が、ＳＭＳには電話番号以外に社名等の発信者情報は記載されていないことなどから、

所在や事業内容等の詳細は不明です。 

（注２） 動画配信サービスの提供等を行う実在する事業者であるヤフー株式会社（本社：東京

都千代田区紀尾井町１番３号）は、本件とは全く無関係です。 

（注３）偽ヤフーと同名又は類似名の事業者と間違えないよう御注意ください。 

 

２．勧誘の手口の概要 

① 偽ヤフーは、「有料動画閲覧履歴があるため、本日中に登録解除いただけない場合、

身辺調査及び法的措置へ移行となります。ヤフー●●。」などと記載したＳＭＳを消

費者の携帯電話に送信してきます。 

② ＳＭＳを見て不安を覚えた消費者は、ＳＭＳ記載の電話番号に電話をします。 

③ 偽ヤフーは、電話を掛けてきた消費者に対し、ウェブサイトで動画配信サービスの

提供等を行う実在するヤフー株式会社の名をかたり、「有料動画サイトに登録があり、

延滞料金などの未払料金が 25 万円ある。」と欺き、「既に弁護士に依頼し、裁判の手

続を進めている。」などと告げ、その未払料金の支払を求めます。 
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  また、偽ヤフーは、消費者に「すぐに全額支払えば、弁護士が後で数千円の手数料

を除いた金額を過払金として返還する。」などと告げます。 

  そして、偽ヤフーは、消費者に対し、支払方法として大手通販サイトのギフトカー

ド（以下「ギフトカード」といいます。）（注４）25 万円分をコンビ二エンスストア等

で購入して、ギフトカードのカード番号を偽ヤフーに伝えるように指示します。 

④ 上記①のＳＭＳの記載内容及び上記③の偽ヤフーとの電話応答により実際には有料

動画配信サイトの未払料金など生じていないにもかかわらず、何か有料動画の未払料

金があるのではないかと不安になった消費者は、後に支払った金額のほとんどが返還

されるのであればすぐに支払ったほうが厄介にならないと思い、上記③の偽ヤフーの

指示に従ってギフトカードを購入し、そのカード番号を偽ヤフーに伝えてしまいます。 

  偽ヤフーは、ギフトカード番号を連絡した消費者に対して、その後、別会社の有料

動画サイトでも未払料金が生じているなどとして更に支払を求めてくることがありま

す。また、偽ヤフーから消費者が支払ったお金が返還されることはありません。 

  そのほか、偽ヤフーの担当弁護士を名のる者から、有料動画配信サイトの未払料金

の名目で金銭の支払を要求される事例もあります。 

（注４） 本書に記載する大手通販サイトのギフトカードとは、コンビ二エンスストア等で販

売されているカード型の金券でプリペイドカード（前払により一定金額の価値を有し、

商品やサービスを提供してもらう権利のあるカード型の金券）の一種です。当該大手

通販サイトの会員になり、ギフトカードの裏面に通常記載されているカード番号を同

サイトに登録することにより、ギフトカードの額面金額が使用可能となります。 

なお、当該大手通販サイトのギフトカードは、ギフトカード番号さえ分かれば、当該

大手通販サイトで使用することが可能であり、カード番号だけで転売もされています。 

 

３．合同調査の実施 

 ○ 偽ヤフーの行為によって消費者被害が急速に拡大していることを踏まえ、消費者の

皆様に早期に注意喚起を行う必要があったことから、消費者庁は、被害が及んでいる

東京都と協力して迅速かつ効率的に調査を行いました。 

 

４．合同調査によって確認された事実 

○ 動画配信サービスの提供等を行う実在する事業者であるヤフー株式会社は、本件と

は全く無関係です。 

○ ヤフー株式会社に確認したところ、ヤフー株式会社が、子会社である株式会社ＧＹ

ＡＯと協力して運営している動画配信サービス「ＧＹＡＯ！」は、あらかじめＹａｈ

ｏｏ！ウォレットと呼ばれる決済サービスを通じて決済情報等（クレジットカード情

報や銀行口座振替）を登録しなければ利用できません。また、ヤフー株式会社は、同

サービスの料金未納者への連絡にＳＭＳを利用することはなく、未払料金の支払方法

として利用者にギフトカードを購入させてそのカード番号を連絡させることもありま

せん。 

○ 偽ヤフーがＳＭＳに記載し、又は消費者との連絡に使用している電話番号は多数あ

りますが、調査したそれらの電話番号の契約先は、いずれも電話回線転売や転送電話

サービス等を業とする事業者で、同種の事業者を複数利用して電話発信元の正体が分

からないようにしていました。また、各電話番号に架電しても全てつながりませんで

した。 
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○ 消費者庁の調査及び全国の消費生活センター等から報告を受けた勧誘事例において

は、ＳＭＳに偽ヤフーの社名や所在を示す記載は一切なく、偽ヤフーの所在やその実体

は不明です。 

 

５．消費者の皆様へのアドバイス 

○ 詐欺的な行為を行う事業者が、実在する事業者等の名前をかたる場合があります。

事業者等の名前に聞き覚えがあるからといって安易に信用せず、話の内容等をよく確

認しましょう。 

○ 直ちに有料動画の未払料金を支払わなければ裁判を起こすなどと警告するＳＭＳを

送り付け、消費者からＳＭＳに記載した電話番号に電話させた上、実在する有料動画

配信事業者等をかたって未払料金の名目で金銭を支払わせる、いわゆる架空請求事案

は、典型的な詐欺の手口であり、従前から本件と同様の事案が発生しています。こう

したＳＭＳに記載されている電話番号には絶対に電話しないようにしましょう。 

（従前例） 

● ＳＭＳを用いて有料動画サイトの未払料金名目等で金銭を支払わせようとする「株式会

社ＤＭＭ．com をかたる事業者」に関する注意喚起（消費者庁 平成 28 年１月 18 日公表） 

h t t p : / / w w w . c a a . g o . j p / p o l i c i e s / p o l i c y / c o n s u m e r _ p o l i c y / c a u t i o n / p d f / 1 6 0 1 1 8 a d j u s t m e n t s _ 1 . p d f 

○ コンビニエンスストアでギフトカードを購入してそのカード番号を連絡するよう求

めるのは典型的な詐欺の手口であり、本件事案と同様の詐欺事案が多発しています。

事業者から要求されてもギフトカードを購入したり、そのカード番号を教えたりする

こと等は、絶対にしないようにしましょう。 

（参考） 

● プリペイドカードの購入を指示する詐欺業者にご注意！！－「購入したカードに記載さ

れた番号を教えて」は危ない！－（国民生活センター 平成 27 年 3 月 26 日公表） 

  http://www.kokusen.go.jp/news/data/n-20150326_2.html 

○ 事業者からの請求に一度でも応じてしまうと、それ以降も、金銭の支払を請求され

るおそれがあります。請求内容に正当な根拠のない請求には、絶対に応じないように

しましょう。 

○ このようなＳＭＳや電話での要求に不審な点があった場合、その要求に応じる前に、

各地の消費生活相談窓口（消費生活センター等）や警察に相談しましょう。 

 

 

◆ 消費者ホットライン（最寄りの消費生活センター等を御案内します。） 

電話番号 188（いやや！） 

◆ 警察相談専用電話

          電話番号 ＃9110 

 

公表内容に関する問合せ先 

消費者庁 消費者政策課 財産被害対策室  

TEL：03(3507)9187 

http://www.caa.go.jp/policies/policy/consumer_policy/caution/pdf/160118adjustments_1.pdf
http://www.kokusen.go.jp/news/data/n-20150326_2.html


 

 

 

 

 
 

消費者 

SMS 

 
 
支払は、通販サイトのギフトカードでしてください。
コンビニでギフトカードを買って、番号を教えて 
ください。 

 

Gift card 

ギフトカード番号 

Q123-4567-＊＊＊＊ 

 

 

 

３ 
 

  不安に思い SMS に書かれた 

 電話番号に電話をします。 
２ 

 

ヤフー株式会社をかたる事業者 

 

ＳＭＳを用いて有料動画の未払料金の名目で金銭を支払わせ
ようとする「ヤフー株式会社をかたる事業者」 

 

 

  コンビニでギフトカードを購入

し、ギフトカードのカード番号を

伝えます。 

４ 

 

 

  SMS 送信 
 

１ 

有料動画閲覧履歴がある・・・ 

法的措置へ移行・・・ 

 ヤフー・・・ 

０３－＊＊＊＊－＊＊＊＊ 




